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Poll: Who has Backup? Who has plan about it?
Intro Mike Tyson
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Everyone has a
plan.« until they
.get punched in
the face.”
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3 Steps:
 Plan backup
 ensure monitoring
 recovery process


Backups vollstandiger Images oder einzelner Dateien

. . . i |
Erstellen Sie Backups einzelner Dateien oder Create protection plan X
hlitzen Sie lhr m nternehmen mi R
sc l.lt e S.e gesa tes U te e e t New protection plan (1) Cancel
wenigen Klicks.
Backup o
= Datei-Backups: Nutzen Sie diese Option zum Schiitzen rmmmm———
bestimmter Daten und reduzieren Sie dabei die Backup- e e macine -
GroRe und den erforderlichen Speicherplatz. TR R )
Where to back up C://backups
= Vollstandige Image-Backups: Sie kdnnen ganz einfach o S

komplette Systeme als eine einzelne Datei sichern. Das o
. . . . lonthly: 6 months
ermoglicht Wiederherstellungen auf fabrikneuer Hardware Howlong to keep Weeky: 4 weeks
Daily: 7 days
(Bare Metal Restore). o

Encryption 0]
= Recovery auf Knopfdruck: Einfache Wiederherstellung Comvert ot —
samtlicher Informationen auf neuer Hardware im Falle eines R s o
Daten-Desasters.
<+ Add location
Backup options Change

Vorteile: Gewahrleistung der Geschaftskontinuitat mit flexiblen Backup-Optionen und gleichzeitig Vermeidung von
" Ausfallzeiten und Datenverlust
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3-2-1-Regel
Intervall
Kompression (Storage consumtion)
Differentiell / incrementell/ Vollbackup



Flexible Uberwachung, Uberpriifung und
Berichterstattung

= Kontrolle aktiver Alarme Dashboard =0 o

= Kontrolle iiber fehlende Updates -’ g s e

Cyber protection

= Anpassbare Dashboard-Widgets 15 M2 it 657 :

Size of current backups Malware blocked Malicious URLs blocked Vulnerabilities discovered Patches installed
= Ermoglicht schnelle Identifizierung von Problemen
29.71 GB it 10 Eo &l 84 9
. . . Backed up today Malware blocked Malicious URLS blocked Existing vulnerabilities Patches ready to install
= Schneller Zugriff auf die Verwaltungsaktionen
Protection status Active alerts summary Vulnerable machines

» Integritat des Backups

Low 0O
PR H .\ Medium 0
= Validierung von Images it p « cpamusscay s o < Hign o
© Managed 1 Total Malware is detected inab... 38 © Eg;‘;ar
Discovered 0 © Unknown 0
= Scannen nach Malware Sreao

Activities Missing updates by categories Historical alerts summary
70

0

o ! I 1

2

[ ] Other 6

0 dg Critical updates 0 146]
20 Updates ® Security updates 3 Toral
10

0

26Fen 28Feb 1 Mar 3Mar
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Authenzität der Daten
Screenshot Validierung (Versicherungen)
Benachrichtigungen
Resumable Backup (mostly with 365)



Acronis Universal Restore

Wiederherstellung von Windows- und Linux-
Systemen auf abweichender Hardware

» FUhren Sie System-Recoverys schnell und einfach auf
abweichender Hardware durch, einschlie3lich fabrikneue,
physische, virtuelle und Cloud-Umgebungen.

» Nach der Wiederherstellung des Laufwerk-lmages analysiert
Acronis Universal Restore die neue Hardware-Plattform und
optimiert die Windows- oder Linux-Einstellungen fur die neuen
Anforderungen.

Disk-Image -~ Wiederherstellung
-
Urspriinglich Target
500 GB 2TB
) Universal Restore

(HAL, CPU, SCSI/SAS/RAID)

Treiber
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Branchenweit beste RTOs dank Acronis Instant Restore

Mit der patentierten Acronis Instant Restore Technologie konnen Sie Systeme innerhalb von Sekunden
wiederherstellen, indem ein beliebiges Windows- oder Linux-System (physisch oder virtuell) direkt aus
dem Backup Storage Ihres bestehenden Microsoft Hyper-V- oder VMware vSphere ESXi-Hosts gestartet

wird. Dafur mussen keine Daten bewegt werden.

Funktionsweise
» Virtuellen NFS-Storage anhangen
* VM registrieren
Acronis Cyber + Universal Restore anwenden
» VM starten/stoppen
Protect Cloud op > =
Virtuelle NFS- <
Freigabe erstellen : ;
* Auf virtuellen NFS-St fen . .
uf virtuellen orage zugrei Virtuelle Maschine
VMware ESXi /

Acronis Virtual

L)
L]
| * T — * VM-Dateien 6ffnen
L]
Microsoft Hyper-V

NFS Server
» @  |mage-Backup
Nur angeforderte j (Kann fiir Backup-Speicherorte im lokalen Storage,
Daten erhalten in Netzwerkfreigaben oder in der Cloud angewendet

werden.)

Acronis O systgmnaus i backupheld

= RTO von Sekunden

= Wiederherstellung aller
virtuellen, physischen und
Cloud-Systeme (Server,
Windows und Linux)

= Geringere

Netzwerkbandbreite
erforderlich
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Vollstandiger Schutz fur Microsoft 365 B® Microsoft 365

Exchange & OneDrive ® SharePoint ii Microsoft Teams
Backup fur Backup fur Backup fur Backup fur
Microsoft Microsoft OneDrive Microsoft Microsoft Teams
Exchange Online for Business SharePoint Online

© Backup aus Microsoft-Datenzentren direkt auf Cloud Storage
© Automatischer Schutz fir neue Benutzer, Gruppen und Sites in Microsoft 365

@ Suche in Microsoft 365-Backups flr schnellen Zugriff auf die gesicherten Daten
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... und mehr



Recovery per Mausklick

Schnelle und einfache Massenwiederherstellung mit minimalem Aufwand fur das IT-Team

Beschleunigen Sie den Recovery-Prozess fur mehrere Backup options ® X
Workloads und minimieren Sie den Aufwand fir das IT-Team,
indem Sie die Wiederherstellung an Endbenutzer auslagern.

Q Search
One-click recovery @

backup Enable this option to create disk-level backups from which users can easily recover their machines at
startup.

Wenn Sie Recoverys per Mausklick im Sicherungsplan Fie fiters
aktivieren, kdnnen auch nicht technisch versierte Endbenutzer orensic optons
die vereinfachte, automatisierte Wiederherstellung einer
gesamten Workload starten.

= Funktioniert fur alle Backup-Speicherorte, die vom Produkt
unterstutzt werden

Recovery password (optional)

LVM snapshotting

Multi-volume snapshot

One click recovery Q

Performance and backup

= Unterstutzt Recovery-Kennworter fur verbesserte Sicherheit windon
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Kontinuierliche Datensicherung (CDP)

Schnelle und sofortige Behebung ohne Datenverluste und mit RPOs von fast Null

Legen Sie fur alle Gerate, mit denen Benutzer am vm-Win_2012-ABA12 X vmWin_2012-ABA12
haufigsten arbeiten, die Liste der wichtigsten | [— e
Applikationen fest. Der Acronis Agent Uberwacht jede
x . . . . . —_— & ® CDP — June 08, 2019, 01:14 AM
Anderung an den Applikationen in dieser Liste. Total Protect & e | [ e b
‘What to back up Filessfolders - Q e ey
Falls es zu einer Malware-Infektion kommt, kénnen Sie N o L o
. . Items to hack up CADocuments and Sertingst 5
die Daten aus dem letzten Backup wiederherstellen und  E—
die letzten erfassten Anderungen anwenden, sodass e I
keine Daten verloren gehen. Kems 0 prosect consnuously s © i -
= June 07, 2075 TORDTANT
Where to back up @ * |une 06, 2019, 09:00 AM
1 H H hedule % 5 o 05 30719 01-00
= Benutzer verlieren keine laufende Arbeit = P e i
@ *  June 04, 2018, 09:00 AM

How long to keep

= Die IT kontrolliert, was kontinuierlich gesichert wird —
Office-Dokumente, Finanzformulare, Protokolle, i &
Grafikdateien usw. e

= May 30, 2019, 10:00 AM

*  May 29, 2019, 09:00 AM
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Viren- und Malware-Scans in Acronis Cloud

Verhindert die Wiederherstellung infizierter Dateien aus Backups

Durch Scans vollstandiger Laufwerk-Backups in zentralen
Speicherorten auf potenzielle Schwachstellen und Malware-

Infektionen ist gewahrleistet, dass die Benutzer Malware-freie Backup scanning plans X Details
Backups wiederherstellen kdnnen. o smeneer el +
New backup scanning
=\
= Verbessert die Erkennung potenzieller EEEETE N B s P
Rootkits und Bootkits © | oo
= Stellt nur saubere Daten wieder her e N
= Verringert die Auslastung von o e—t e e ¢
Client-Endpunkten ity &
B ssnizwin - Entire machine £ Malware detected 2006GB Oct27,2018 05:00 AM
B ssarzams - Backup plan © Nomalware 492 KB Oct 26, 2018 09:00 AM
B semizams B Nomalware 1568 Oct 26,2018 01
[T e ouzs 28 o

-1.. Besserer Schutz mit weniger Aufwand und Ressourcen sowie Entlastung von Endpunkten, um aggressive
Vorteile: -
Scans zu ermoglichen

AcCronis o Rurespretous A backupheld © Acronis 2023 ( #CyberFit 11
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Safe recovery


Backup forensischer Informationen

Sicherung wichtiger Daten sowie von Informationen,
die fur zuklnftige Analysen und Untersuchungen N | - |
nutzlich sind e i S iy

X Backup options )

Durch die Aktivierung eines speziellen ,forensischen Modus® im Bachupconsalkiztn [

Produkt kdnnen Speicherabbilder und vollstandige HDD-Images feckup e nome Aforensic backup includes:

auf Sektorebene erfasst werden. Backup validation :g:ualcg;;sll;rsy?ﬁ}sven an:nalloc:ted stpaci .
Changed block tracking metadata, or maglc values, Be aware that this type of memery
(CBT) dump may cause a loss of connectivity between the agent and

service.
* A snapshot of running processes
Compression level Adds information about the processes running in the system at the
moment when a backup starts.

= Sichert wichtige Nachweise im Backup

Errer handling

= Macht zukunftige Untersuchungen einfacher und kostenguinstiger Fast

incremental/differential
backup

File filters
Forensic options
LVM snapshotting

Multi-volume snanshat

Vorteile: Erméglicht Untersuchungen und verbessert die Compliance

AcCronis o Rurespretous A backupheld © Acronis 2023 ( #CyberFit 12
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Imagine the time before we knew fingerprints were unique. Crime scenes held fingerprints and other forensic information, which was all literally overlooked. Footprints and blood evidence were examined. But since science didn’t know about blood types until about 100 years ago, even this important evidence was missed.
This is the current state of much digital evidence. It might be there, it might not. Most people vaguely consider its usefulness. And since this is new technology, many people are frequently clumsy in their methods of dealing with it.
But in almost all cases, the digital evidence is there. And we must be careful in handling it, because it is more fragile than other evidence. Even the simple act of turning a computer “on” can change and possibly destroy potentially useful digital evidence.



Fehlerfreie unveranderliche Backups
Verhinderung versehentlicher und boswilliger Datenverluste
Stellen Sie sicher, dass Backups nicht durch Ransomware-

Angriffe auf dem Endpunkt verschlisselt oder geldscht werden
kénnen. Mit dem unveranderlichen Storage kénnen Sie lhre =

Daten schnell in den letzten sauberen Zustand zuriicksetzen.

-
Der unveranderliche Storage ist derzeit in einem Governance-
Modus verfligbar, in dem Administratoren die 0'7 N <~°
Aufbewahrungseinstellungen dndern und Backups Iéschen - ! o >
konnen. ‘ o "
Der Governance-Modus kann dazu genutzt werden, die | l
Unveranderlichkeit zu testen oder um Backups vor ,normalen® Hacker A Versehentliche
Benutzern (Nicht-Administratoren) zu schitzen. — Lschungen

Ransomware-Angriffe

Vorteile: Verhinderung von Backup-Léschungen durch Malware oder bdswillige Benutzer

Acronis o g;ﬁxgs;g;;'g:“us & backupheld ©Acronis 2023 ( #CyberFit 13



Geo-Redundanz

Acronis RZ
Region A

Acronisb Management

Acronis Speicher

Kopie 1 Kopie 2
RegionA ]| Region B

Storage Replikation

Acronis Netzwerk

Acronis O [aysomhaus

!b backupheld

Acronis RZ
Region B

Acronis Management

Acronis Speicher

Kopie 1
Region B

© Acronis 2023

Kopie 2
Region A

#CyberFit

14



Acronis O msystemhaus § 5 backupheld

Business Continuity —
Disaster Recovery



Kunden konnen sich
Ausfalle nicht leisten

aller Unternehmen
verzeichneten 2020 eine pro
Unternehmen, pro Jahr

durchschnittliche Kosten durchschnittliche Kosten
pro Stunde durch pro Jahr durch

bei
KMU-Kunden
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Security Budget Security Budget
after an incident
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3 Steps:
 Plan backup
 ensure monitoring
 recovery process


®
Die neue Welt der Bedrohungen

°
. |
Naturkatastrophen Pandemien Hardware-Fehler, Versehentliche Cyber-Angriffe
Software- Datenléschung
Beschadigungen
= Nur 6 % der Ausfalle = Erfordern ein neuartiges  Bis zu 30 Mio. KMUs 14 % aller Datenverluste = 93 % aller Unternehmen
werden durch Planungsszenario sind wegen fehlender werden durch wurden in den letzten drei
i iffen(@
VASGSIO  peorctugen UL menscibhePetler | eivenangegnfen
’ Menschen fir TAus@lc®  oder Ubersanveibenvon  © Di€ 24N der Malware-
= Beeintrachtigen oder Uberschreiben von Angriffe ist um 25 %

ien® .
Einrichtungen und Dateien gestiegen®

Infrastruktur « Bis 2021 wird
Cyberkriminalitat Kosten
von 6 Bio. USD pro Jahr
verursachen®

- /) - /)
Y Y
Naturkatastrophen Von Menschen ausgehende Bedrohungen
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1 in 4 businesses are prepared for a cyber attack even though there’s a hacker attack every 39 seconds (Symantec)
77% can’t identify a source link, 70% think a malicious URL safe
50% of businesses haven’t updated their security in 3 years, 47% don’t have a data security strategy in place (SmallBizTrends)


Backup und Disaster Recovery im Vergleich

Ilhre Daten Backup Ihre Daten Backup Cloud Infrastruktur
zum Ausflhren von
Servern

Acronis ©Acronis 2023 ( #CyberFit 19



Wer braucht Disaster Recovery?

Unternehmen, fur die Folgendes gilt: Wichtige Branchen
= Der Geschaftsbetrieb hangt von wichtigen mt m
Applikationen und Daten ab. ﬁ |

= Sie unterliegen gesetzlichen Compliance- _ _ _
Vorgaben. Finanzdienstleistungen

» Sie arbeiten mit stringenten Lieferketten .
zusammen. \
» Die Niederlassungen befinden sich in

Bereichen, die fur Katastrophen anfallig sind. Transportbranche

= Es fehlen technische Ressourcen.

» Sie verlassen sich fur geschaftliche Ablaufe
stark auf IT.

Acronis O systgmnaus §§? backupheld

Gesundheitswesen Rechtsbranche
Business Services  Fertigungsindustrie
Baubranche
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Vielen Dank!
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